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            초록
          
        

        
          Crimes related to illegal cameras are steadily increasing and causing social problems. Owing to the development of camera technology, the miniaturization and high performance of illegal cameras have caused anxiety among many people. This study is for detecting hidden cameras effectively such that they could not be easily detected by human eyes. An image sensor-based module with 940 nm wavelength infrared detection technology was developed, and an image processing algorithm was developed to selectively detect illegal cameras. Based on the Android smartphone environment, image processing technology was applied to an image acquired from an infrared camera, and a detection sensor module that is less sensitive to ambient brightness noise was studied. Experiments and optimization studies were conducted according to the Gaussian blur size, adaptive threshold size, and detection distance. The performance of the infrared image-based illegal camera detection sensor module was excellent. This is expected to contribute to the prevention of crimes related to illegal cameras.

        

      

      
        Keywords: 
Infrared sensors, Camera Sensor, Image Processing, Illegal Camera, Android

      

    

    

  
    
      1. 서 론
      최근 들어 사회적으로 범죄를 막기 위한 많은 방법이 나타나고 있다. 하지만 요즘 사회적 이슈인 불법 촬영 관련 범죄들을 예방하기 위한 적절한 방법은 부족하다. 불법 촬영 범죄는 ‘성폭력범죄의 처벌 등에 관한 특례법’이나 ‘정보통신망 이용촉진 및 정보 보호 등에 관한 법률’에 의거하여 처벌을 받을 수 있음에도 불구하고 근절되지 않고 지속적으로 증가하고 있는 현실이다. 불법 촬영 범죄를 예방하기 위해서는 탐지기 기술 개발이 더욱 발전하고 다양해질 필요가 있으며 이러한 기술의 발전을 통해 불법 촬영 범죄의 근절 및 예방 효과가 클 것으로 기대된다.

      경찰청 범죄통계에 따르면 카메라 등 이용 촬영범죄의 발생건수는 2011년 1,535건에서 2020년 4,881건으로 약 3배 이상 증가하였고, 2020. 5. 19. 신설된 촬영물 등을 이용한 협박/강요 범죄 발생건수는 120건으로 나타났다. 불법 촬영영상은 컴퓨터 등의 전자기기를 통해 유포되어 온라인 상으로 빠르게 배포되며, 온라인상으로 배포된 불법 촬영물은 완전히 삭제하기 어려워 불법 촬영 피해자들은 광범위하고 영구적인 피해를 입게 된다. 2019년 서울 여성 3,892명을 대상으로 실시한 범죄 별 불안도 설문조사 결과에서도 불법 촬영 범죄에 느끼는 불안감이 성폭행/추행 범죄보다 높게 나타났다. 이렇듯 불법 촬영 범죄의 특성으로 인해 불법 촬영에 대한 불안감은 갈수록 증대되고 있다[1].

      불법 촬영 카메라 탐지 센서 기술은 적외선 방식, 전파 탐지 방식, 반도체 방식 등이 있다. 최근 일반인 사용자를 대상으로 한 적외선 방식의 탐지기가 개발되어 사용되고 있으나 기술적인 개선 연구가 많이 필요한 상황이다. 일반인이 사용하기 쉽고 불법 촬영 카메라 탐지가 용이한 센서 기술 개발이 절실히 요구된다. 적외선 방식의 탐지 센서 기술은 불법 촬영 은닉 카메라에서 반사되는 빛을 측정하여 검출하는 방식으로 카메라의 소형화 기술로 인해 검출이 더욱 어려워지고 있다. 전파 기반의 탐지 기술은 불법 촬영 카메라가 특정 주파수에서 작동한다는 것을 활용해 특정 주파수를 분석해 불법 촬영 카메라를 탐지한다[2]. 또 다른 전파 기반의 탐지 기술로는 불법 촬영 카메라가 비디오를 전송할 시 발생되는 주파수를 분석해 불법 촬영 카메라를 탐지한다[3]. 하지만 이러한 전파 탐지 기반의 기술들은 전파를 탐지하기 위한 별도의 고가의 장비가 필요하다는 단점이 있다. 최근에는 불법 촬영 카메라를 검출하기 위해 조명을 주기적으로 조절하여 입력 영상의 패킷의 정보를 통해 불법 촬영 카메라를 검출하는 연구가 진행되었다[4].

      본 논문에서는 기존에 육안으로 검출하던 방식이 아닌 안드로이드 앱 기반의 이미지 분석 기술을 적용하여 자동 검출하는 방식을 적용한 불법 촬영 카메라 검출 센서 모듈에 대한 연구를 수행하였다. 본 논문에서는 적외선 카메라로부터 입력 받는 영상을 토대로 한 영상처리 알고리즘 개발[5-8]에 초점을 두었으며 개발한 알고리즘을 안드로이드 애플리케이션 환경에 적용함으로써 상황에 따라 설정 값을 유동적으로 조절할 수 있게 하여 불법 촬영 카메라 검출에 용이하도록 구현하였다. 안드로이드 앱 기반 스마트폰에서 실시간 동영상 기반 검출이 가능한 영상처리 알고리즘의 최적화 연구를 수행하였다. 최적화 연구를 통해 개발된 영상처리 알고리즘과 센서 모듈이 불법 촬영 카메라 검출에 유용하게 적용될 수 있음을 확인하였다. 불법 촬영 카메라 탐지 센서 기술은 산업 안전, 생활 안전, 기업의 기술유출 방지를 위한 보안 분야 및 스마트 팩토리 분야에서 기기의 성능 모니터링 등의 응용 센서 기술로 지속적으로 확대될 것으로 기대된다.

    

    

  
    
      2. 연구 방법
      
        2.1 불법 촬영 카메라 탐지 센서 모듈 구성과 영상처리 알고리즘 최적화 실험 방법
        불법 촬영 카메라 탐지 센서 모듈은 적외선 LED 모듈과 영상처리 알고리즘 분석을 위한 카메라 모듈로 구성된다. LED 모듈과 카메라 모듈을 3D 프린팅 구조물에 장착하여 영상처리 기반 탐지기 센서 모듈을 구성하였다. 탐지기 센서 모듈에 적용된 각 구성품의 상세 사양은 다음의 Table 1과 같다.

        
          Table 1. 
				
          

          
            The specification of image processing sensor module.
          
          

        

        
          
            
              	The Specification of IR LED Module
              	The Specification of Image Processing Camera Sensor Module
            

          
          
            	LED Wavelength : 940 nm
            	Pixel Size : 1.4 μm × 1.4 μm
          

          
            	Spectrum FWHM : 50 nm
            	Effective Pixels HD : 3288(H)×2512(V)
          

          
            	FWHM : 60°
            	Image Sensor : 1/3.2"
          

          
            	Voltage : 2.3~3.4 V
            	Lens View FOV : 86°
          

          
            	Current : 250 mA
            	Current : 120~220 mA
          

        

        

        불법 촬영 카메라 탐지 센서 모듈의 영상처리 알고리즘 분석 및 최적화를 위한 실험 방법과 환경 구성은 다음의 Table 2와 같다.

        
          Table 2. 
				
          

          
            The experimental configuration of default settings and variable parameters.
          
          

        

        
          
            
              	Default Settings
              	Variable Parameters
            

          
          
            	Brightness ; 9
            	Gaussian Blur Size
          

          
            	Contrast : 100
            	Adaptive threshold Size
          

          
            	Gamma : 20
            	Adaptive threshold C
          

          
            	Gain : 19
            	Detecting Distance
          

          
            	Sharpness : 80
            	Detecting Size
          

          
            	Env. Light Control : Office Fluorescent Lamps
          

        

        

        본 논문에서 측정을 위해 제작된 탐지기 센서 모듈 샘플과 안드로이드 스마트폰에서 영상을 획득한 결과 및 영상처리 알고리즘을 적용한 분석 결과 예시는 하기의 Fig. 1과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Examples of (a) an illegal camera detection sensor module, (b) an image obtained from android smartphone, (c) and (d) analysis results.
          
          

          

        

      

      
        2.2 불법 촬영 카메라 탐지를 위한 영상처리 알고리즘: 재현율 최대화 방법
        본 논문에서는 적외선 카메라로 촬영한 이미지에서 불법 촬영 카메라의 렌즈 부분을 검출하는 두 가지 알고리즘을 제안한다. 첫 번째로 제안하는 검출 알고리즘은 먼저 전처리 과정인 가우시안 필터링(Gaussian filtering)을 통해 이미지의 노이즈를 제거한다. 그 후 이미지에 Threshold를 적용한다. 불법 촬영 카메라의 렌즈 부분의 크기는 영상에서 매우 작은 크기를 가진다. 이에 전체 영상을 하나의 임계 값을 통해 이진화 하는 전역 임계화(global threshold)를 적용하면 불법 촬영 카메라의 렌즈 부분의 검출이 잘되지 않는다. 불법 촬영 카메라의 렌즈 부분을 검출하기 위해 임계 값을 이미지 구역마다 적용하는 adaptive threshold를 적용한다.

        첫 번째 제안 알고리즘은 adaptive threshold를 적용 시 파라미터들을 조절해 불법 촬영 카메라 렌즈 부분을 최대한 검출한다. 즉 카메라 렌즈가 아닌 주변의 빛에 의해 반사된 물체들을 걸러내지 못하더라도 검출해야 할 불법 촬영 카메라 렌즈 부분의 영역을 최대한 검출할 수 있도록 한다. 첫 번째 제안 알고리즘은 생성된 많은 후보군 들 중 카메라 렌즈가 아닌 주변의 빛에 의해 반사된 물체들을 하나씩 후처리 과정을 통해 카메라 렌즈 후보군에서 제거한다. Gaussian filtering과 adaptive threshold를 통해 생성된 이미지의 예시는 하기의 Fig. 2와 같다.

        
          
          

          Fig. 2. 
				
          

          
            Image preprocessing using Gaussian blur and adaptive threshold, (a) Gaussian filtering on first sample, (b) adaptive thresholding on the Fig. 2(a), (c) Gaussian filtering on second sample, (d) adaptive thresholding on the Fig. 2(c)
          
          

          

        

        생성된 이미지에 카메라 렌즈가 아닌 주변 빛에 의해 생성된 주변 노이즈들을 카메라 렌즈로 방지하기 위해 미세한 노이즈들을 제거하기 위해 모폴로지 연산을 적용한다. opening 연산을 적용하여 erosion 연산을 먼저 적용해 미세한 노이즈들을 제거한 후 dilation 연산을 통해 카메라 렌즈 부분의 크기를 보존한다. opening 연산을 통해 생성된 이미지의 예시는 하기의 Fig. 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            Morphology operation for noise removal, (a) Result of morphological opening operation on the Fig. 2(b), (b) Result of morphological opening operation on the Fig. 2(d)
          
          

          

        

        카메라 렌즈 부분을 검출하기 위해 모폴로지 연산을 통해 노이즈와 작은 크기의 영역을 제거하여 단순화시킨 이미지에서 윤곽선을 검출하고 이들 사이의 계층 구조를 추출한다. 검출된 윤곽선을 통해 검출된 후보군들의 bounding box를 검출한다. 후 처리 과정으로 bounding box의 크기와 종횡비를 통해 카메라 렌즈 부분이 아닌 후보군을 제거한다. 후처리 과정으로 제거가 될 후보군의 예시는 하기의 Fig. 4와 같다.

        
          
          

          Fig. 4. 
				
          

          
            Results of post image processing, (a) Examples of candidates to be removed from background image, (b) Examples of candidates to be removed from background image
          
          

          

        

        아직 제거되지 않은 후보군들을 제거하기 위해 검출했던 계층 구조를 활용한다. 계층 구조란 이미지에 존재하는 여러 가지 윤곽선들의 상관관계를 의미한다. 윤곽선들의 상관관계를 활용해 parent, child 등의 정보를 파악한다. 이미지에서 윤곽선들은 독립적으로 존재할 수 있고 윤곽선 내부에 윤곽선이 존재할 수도 있다. 동일한 수준에 윤곽선이 존재할 경우 두 윤곽선은 같은 계층에 존재한다. 윤곽선 내부에 윤곽선이 존재하는 경우 외부 윤곽선을 부모 계층, 내부 윤곽선을 자식 계층이라 한다. 계층 구조의 예시는 하기의 Fig. 5와 같다.

        
          
          

          Fig. 5. 
				
          

          
            Example of the hierarchical structure
          
          

          

        

        실험을 통해 계층 구조를 활용해야 했던 경우도 있고 계층 구조를 활용하지 않아도 되는 경우도 존재했다. 계층 구조를 활용하지 않아도 되는 경우는 위의 방식들로 제거했을 때 남아있는 후보군을 통해 검출이 가능했다. 반면, 계층 구조를 갖고 있는 배경 이미지를 포함한 불법 촬영 카메라를 영상 처리할 경우 계층 구조 활용 영상 처리 기법을 통해 검출이 가능하였다. 계층 구조가 존재하는 경우에는 검출했던 윤곽선 영역의 원본 이미지의 픽셀 값들을 활용한다. 원본 이미지의 픽셀 값들의 평균을 활용해 특정한 값의 범위 안에 들어올 경우 최종 불법 촬영 카메라 렌즈로 분류한다. 계층 구조가 필요할 경우의 카메라 렌즈 검출 방식과 계층 구조가 필요하지 않는 경우의 카메라 렌즈 검출 방식을 통해 검출된 불법 촬영 카메라 렌즈를 화면상에 다른 방식으로 표현한다. 표현된 방식의 예시는 하기의 Fig. 6과 같다.

        
          
          

          Fig. 6. 
				
          

          
            Detection results in hierarchical and non-hierarchical structures, (a) Detection result of illegal camera in hierarchical structure (b) Result of detecting illegal camera in non-hierarchical structure
          
          

          

        

        불법 촬영 카메라 검출을 위한 첫 번째 제안 알고리즘의 플로우 차트는 하기의 Fig. 7과 같다.

        
          
          

          Fig. 7. 
				
          

          
            Flow chart of the first proposed algorithm
          
          

          

        

      

      
        2.3 불법 촬영 카메라 탐지를 위한 영상처리 알고리즘: 정확도 최대화 방법
        두 번째로 제안하는 불법 촬영 카메라 검출 알고리즘은 전 처리 과정의 adaptive threshold 연산에서 첫 번째 제안 알고리즘과 반대의 방식이다. 첫 번째 제안 알고리즘의 많은 후보군 생성 및 제거와 반대로 카메라 렌즈가 아닌 후보군을 최대한 적게 생성한다. 즉 전 처리 과정에서 adaptive threshold를 통해 불법 촬영 카메라 렌즈 후보군이 되기 위한 기준을 높여 실제 카메라 렌즈 부분일 경우에만 후보군에 포함된다. 두 번째 제안 알고리즘도 전 처리 과정에서 Gaussian filtering를 통해 이미지의 노이즈를 제거하고 adaptive threshold를 적용한다. 첫 번째 알고리즘과 다른 파라미터로 위 연산을 적용한 이미지 예시는 하기의 Fig. 8과 같다.

        
          
          

          Fig. 8. 
				
          

          
            Image preprocessing using Gaussian blur and adaptive threshold, (a) Gaussian filtering on sample 1, (b) adaptive thresholding on the Fig. 8(a), (c) gaussian filtering on sample 3, (d) adaptive thresholding on the Fig. 8(c)
          
          

          

        

        위의 연산을 통해 얻어진 이미지에 카메라 렌즈 영역의 크기를 확장하기 위해 모폴로지 연산을 적용한다. 첫 번째 알고리즘과 동일하게 opening 연산을 수행한다. Opening 연산을 통해 생성된 이미지의 예시는 하기의 Fig. 9와 같다.

        
          
          

          Fig. 9. 
				
          

          
            Morphology operation for noise removal, (a) Result of morphological opening operation on the Fig.8(b), (b) Result of morphological opening operation on the Fig.8(d)
          
          

          

        

        opening 연산 처리된 이미지에 렌즈 부분을 검출하기 위해 첫 번째 제안 알고리즘과 마찬가지로 윤곽선과 계층 구조를 검출한다. 검출된 윤곽선을 통해 검출된 후보군들의 bounding box를 검출한다. bounding box 정보를 활용해 크기와 종횡비를 통해 최종 불법 촬영 카메라 렌즈를 검출한다. 검출된 렌즈의 예시는 하기의 Fig. 10과 같다.

        
          
          

          Fig. 10. 
				
          

          
            Detection results, (a) Result of detecting illegal camera on sample #1 (b) Result of detecting illegal camera on sample #3
          
          

          

        

        불법 촬영 카메라 검출을 위한 두 번째 제안 알고리즘의 플로우 차트는 하기의 Fig. 11과 같다.

        
          
          

          Fig. 11. 
				
          

          
            Flow chart of the second proposed algorithm
          
          

          

        

      

    

    

  
    
      3. 결과 및 고찰
      
        3.1 최적화를 위한 실험데이터 분석
        불법 촬영 카메라 탐지 센서 모듈의 영상처리 최적화를 위해 입력으로 들어온 적외선 영상에 이미지 전처리를 적용하는 실험을 진행하였다. 실험을 위한 실험 장치는 한쪽에는 불법 촬영 탐지기를 설치한 후 장치 밑에 눈금으로 표시된 거리를 기준으로 이동하며 반대쪽에 설치된 카메라 렌즈를 검출한다. 실험 장치의 예시는 하기의 Fig. 12와 같다.

        
          
          

          Fig. 12. 
				
          

          
            device for hidden camera experiment
          
          

          

        

        불법 촬영 카메라와의 촬영 거리에 따라 LED 모듈에 의해 반사되어 들어온 카메라 렌즈 부분의 영역이 이미지 전처리 시에 어느 정도의 크기인지를 분석하였다. 분석된 내용을 이해하기 위한 예시는 하기의 Fig. 13과 같다. Fig. 13에는 측정 거리와 adaptive threshold연산을 수행할 때의 파라미터(block size, C)에 따라 측정된 카메라 렌즈의 크기가 표현 되어있다. 또한 측정 거리에서의 실제 카메라 렌즈 영역의 크기도 포함되어 있다.

        
          
          

          Fig. 13. 
				
          

          
            An example of hidden camera detection result at specific distance
          
          

          

        

        이미지 전처리 시에 adaptive thresholding 방법을 사용하였다. adaptive thresholding 방법은 하나의 임계 값을 이미지 전반에 걸쳐 적용하는 전역 임계화(global threshold)와 달리 이미지의 서로 다른 작은 영역에 적용되는 임계 값을 계산하고 이미지에 적용한다. 본 실험에서는 이미지의 작은 영역에서의 임계 값을 계산하기 위해 이미지의 작은 영역의 면적(block size)과 보정 상수(C)를 조절하여 불법 촬영 카메라의 렌즈 부분의 영역 크기 변화를 분석하였다. 분석 결과는 하기의 Fig. 14와 같다.

        
          
          

          Fig. 14. 
				
          

          
            hidden camera detection area according to block size and C value
          
          

          

        

        0.3 m와 0.4 m에서는 adaptive threshold 과정의 파라미터에 크게 영향을 받지 않고 불법 촬영 카메라 영역의 크기를 실제 렌즈 영역과 비슷하게 검출한다. 0.5 m 거리에서는 파라미터에 따라 카메라 렌즈 영역을 검출하지만 영역의 크기는 실제보다 작게 검출하는 경우도 발생한다. 0.6 m에서는 block size에 따라 불법 촬영 카메라 렌즈를 검출하지 못하는 경우도 발생한다. 실험 결과 block size가 클수록 불법 촬영 카메라 렌즈의 영역을 크게 인식한다. 실험을 통해 첫 번째 제안 알고리즘은 block size를 27~35 사이, C 값을 -20에서 -25 로 지정하는 것이 가장 좋은 성능을 보였다. 두 번째 제안 알고리즘은 block size를 11~15, C 값을 -20에서 -25로 지정하는 것이 가장 좋은 성능을 보였다.

      

      
        3.2 제안된 두 알고리즘 비교
        첫 번째 제안된 알고리즘은 adaptive threshold 연산 시 block size를 크게 설정하여 진행한다. block size를 크게 하여 진행하면 불법 촬영 카메라 렌즈 부분의 영역이 크게 나올 수 있는 대신 주변의 불법 촬영 카메라가 아닌 다른 후보군들도 여러 개 생성될 수 있다. 이러한 경우 후보군을 하나씩 제거하는 알고리즘을 통해 불법 촬영 카메라를 검출한다. 첫 번째 제안된 알고리즘은 비록 불법 촬영 카메라 렌즈가 아닌 다른 주변 물체를 카메라 렌즈로 검출할 수도 있지만 실험 결과 더 먼 거리에서 측정할 경우에도 카메라 렌즈를 검출할 수 있다. 두 번째 제안된 알고리즘은 adaptive threshold 연산 시 block size를 작게 설정하여 진행한다. block size를 작게 설정하면 카메라 렌즈처럼 높은 강도의 빛을 반사 하여야만 검출된다. 두 번째 제안된 알고리즘의 장점은 카메라 렌즈가 검출되었을 경우 정확도가 높다. 하지만 거리가 멀어질 경우 카메라 렌즈를 검출 성능이 낮아진다. 두 알고리즘의 특징은 하기 Fig. 15와 같다.

        
          
          

          Fig. 15. 
				
          

          
            (a), (b) candidates of hidden camera lens detected by the first algorithm, (c) detection result by the second algorithm, (d) detection result (no detection) by the second algorithm
          
          

          

        

      

    

    

  
    
      4. 결 론
      본 논문에서는 적외선 카메라 촬영 이미지에서 두 가지 방법의 불법 촬영 카메라 검출 알고리즘을 제시하였다. 제안된 알고리즘들은 적외선 카메라를 활용하기 때문에 불법 촬영 카메라 검출 시 조명의 제약으로부터 자유롭다. 또한 스마트폰 애플리케이션에서 딜레이 없이 활용 가능한 연산들을 활용하여 불법 촬영 카메라 검출을 제안하였다. 제안된 알고리즘들을 더 발전시켜 애플리케이션에 탑재해 배포한다면 불법 촬영 카메라 범죄를 사전에 예방하여 불법 촬영 카메라 관련 범죄율을 낮출 수 있을 것으로 기대된다.
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